Installation et emploi du logiciel
de chiffrement ou signature de fichiers humériques

Cryptonit
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Description

Cryptonit est un logiciel tres simple d'utilisation qui vous permettra de rapidement crypter des fichiers pour
leur stockage ou I'envoi par e-mail et vous assurer ainsi une parfaite confidentialité.

Vous pouvez également utiliser Cryptonit pour crypter des fichiers que vous auriez a donner sur un support
amovible: CD gravé, clé USB, etc.

Cryptonit génére des fichiers cryptés exécutables, il n'est ainsi pas nécessaire que le destinataire des
fichiers installe de logiciel sur son ordinateur pour décrypter les fichiers recus. Un simple double-clic sur le
fichier crypté permet d'accéder via un mot de passe au fichier d'origine.

Cryptonit permet également de signer électroniquement vos documents si vous possédez un certificat, ou
encore de vérifier I'authenticité de I'origine des fichiers que vous aurez regu via les certificats.

Le cryptage/décryptage peut s'effectuer via un systéme de mot de passe ou via I'utilisation d'un certificat
électronique.

Ces fonctions liées a I'utilisation d'un certificat électronique ne seront pas détaillées dans un premier temps
dans ce tutorial.



Utilisé par de trés grandes entreprises (Renaud, Total, AGF, Gan, Michelin, Sanofi Aventis, etc.) et les
services gouvernementaux (CEA, MINEFI, Inserm, Mairie de Paris, etc.) Cryptonit est un outil professionnel
dont la qualité n'est plus a démontrer.

Installation

Cryptonit est un programme qui ne s'installe pas a proprement parlé sur votre ordinateur. C'est a dire qu'il
vous suffit de double cliquer sur le fichier exécutable Cryptonit téléchargé pour I'ouvrir et |'utiliser. Cela veut
dire également que vous pouvez trés bien copier le programme Cryptonit sur un support amovible comme
une clé USB par exemple afin d'avoir a porté de mains un utilitaire pour crypter vos documents.

Enregistrer le fichier sur votre disque dur. Par exemple sur votre bureau.

Ouverture

-'é'-':_’g. Crynbonit-0.9.7 exe:

Comme indiqué ci-dessus, Cryptonit ne s'installe pas. Il suffit pour I'ouvrir de double cliquer sur le fichier
téléchargé.

#: Cryptonit : Simple, Sir, Libre - default
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Ci-dessus la fenétre principale de Cryptonit.

Configuration
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#: Cryptonit : Simple, Sir, Libre - default
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Sur la fenétre principale de Cryptonit ...
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... cliquer sur configuration.




% Configuration E'@@
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Ci-dessus, la fenétre principale de configuration de Cryptonit. Pour une utilisation simple (génération de
fichiers cryptés exécutables pour envoi par e-mail par exemple), seuls deux paramétres sont a modifier si le
réglage d'origine ne vous convient pas: le langage de linterface et le niveau de cryptage.

Les autres paramétres détaillés par la suite ne sont en prendre en compte que si vous voulez avoir une
utilisation plus poussée de Cryptonit, par exemple pour signer a I'aide d'un certificat des fichiers. Attention,
comme indiqué en introduction, les fonctionnalités poussées de Cryptonit ne seront pas décrites sous forme
de tutorial ici dans un premier temps.
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Langue

Pour régler la langue d'utilisation, cliquer sur 'option "Langue".

Sélection de la langue
La langue actuellement sélectionnée est fr

Choisissez watre langue;

[ Swskem default)
Arabic

Deutsch

Enalish

frangais
Mederlands
Portugues do Brasil
svenska

Choisir Francais ou anglais en fonction des préférences.

Niveau de Cryptage

Alaorithres

Le niveau de cryptage par défaut est réglé a AES 128 bits. Ce niveau, utilisé dans les systemes bancaires,
est largement suffisant. Vous avez cependant la possibilité de modifier ce niveau. Le temps de cryptage de
vos fichiers sera cependant sensiblement plus long.

Cliquer sur "Algorythmes" ...

Algaorithmes

algarithme de chiffrement AES 256 bits j

Type réduit pour la signature RS54 ; ggg 3
DES =
RCZ 40 hits
RC2 64 hits
RCZ 125 hiks
R4
Blawfish
CAST
IDEA
AES 125 hits
AES 197 hits
AES 256 hiks

... puis dans le menu déroulant, choisir le niveau et le type de cryptage adéquat. Par exemple ici AES 256
bits.



Autres réglages

Répertoire par défaut

Repertoire

Avec |'option "répertoire par défaut", vous pouvez définir un dossier de votre ordinateur dans lequel vous
déposez au fur et a mesure les fichiers que vous voulez cryptés. A I'ouverture de Cryptonit, vous pouvez

demander au logiciel d'ajouter automatiquement tous les fichiers que vous aurez déposé dans ce dossier a
la liste des fichiers a crypter.

Cliquer sur "Répertoire" ...

Répertoire par défaut

Ci\Documents and Settingsi Olivier\Bureau)Dovwnloads Crvptographie

[ Remplir automatiquement la liske des fichiers au démarrage

. et choisir le dossier voulu. Attention de bien cliquer sur "remplir automatiquement la liste ..." si vous

souhaitez effectivement que Cryptonit rajoute dans la fenétre principale les fichiers que vous aurez déposé
dans le dossier par défaut.

Utiliser son certificat

Cryptonit permet de certifier un document donné via votre certificat de signature.

Ajouter

Puis sur la droite, choisir I'option "Ajouter".
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@ Ajouter une identité a Cryptonit

-Meéthode dimportation didentité -
7 Importer une identité & partic d'un fichier PKCS#12

annuler J I, |

Importer comme indiqué votre certificat. Cliquer sur OK et suivre la procédure.

Profil de signature

Vous pouvez configurer par défaut d'attacher avec le fichier cryptée votre signature.

1€

Prafil de
signature

Cliquer sur "Profil de signature" ...

Twpe de signature
& Attachée
" Détachée

... et choisir "Attachée".

Ajouter un contact

Vous pouvez ajouter des contacts certifiés directement dans Cryptonit.

Contacts o

] Taille

Pour cela, cliquer sur "Contact" au niveau de la fenétre principale de Cryptonit.



% Repertoire d'adresses E| |E] E|

2 0 7 © i

Ajouker Supprimer  Configuration | Fermer

Full Marmne 1 Electronic Mai ] Farnily Mame

Au niveau de la nouvelle fenétre qui s'est ouverte ("Répertoire d'adresses")...

& Répertoire d'adr
a | @

_E._ju:uuter | Supprimg

Full Mam Ajouter un conk

... choisir "Ajouter".

€ Importer un nouveau contact E'i ]

i~ Méthode d'importation du contack =1

¢ Imporker un contack depuis un certificat:

" Imporker un contack depuis un annuaire LDAP

annuler ‘ (] |

Importer le certificat du contact.

oo S
{ 'JB

W0
Configuration |
Il‘_nnFi

En cliquant sur configuration, vous pourrez choisir les champs a faire apparaitre dans votre fenétre
"Répertoire d'adresses".




Champs du répertoire d'adresses

Champs disponibles Champs sélectionnés:
Aliased Object Mame s Full ame
Audio Electronic Mail
Authority Revocation Lisk Farnily Marme
A Certificate
Car License

Zerkificate Revocation List
Counkry Code

Cross Certificate Pair
Delta Revocation Lisk
Deparkment Mumber
Descripkion

Destination Indicator
Display Mame
Distinguished Mame i
DM Marmne %}
DM Quialifier

Email Address

Employes Mumber §;§
Emploves Tywpe

Enhanced Search Guide
Facsimile Telephone Mumber
Frigndly Country Mame
Gaeneration Qualifer i
Given Mame ﬁ;}
Horne Postal Address il
Home Telephone Nurmber

Hosk

House Identifier

Inforrmation

Initials

International IS0M Mumber

JPEG Phatagraph

Locality

Mail Preference Opkian

Manager

Member

Mobile Telephone Mumber

[arne

Obiect Class e

Faire passer de droite a gauche et vice versa les éléments que vous voulez voir affichés ou non. A gauche la
liste compléete des options disponibles, a droite les options qui apparaitront dans votre fenétre "Répertoire
d'adresses".

Utilisation

Créer un fichier crypté exécutable



e |
Fichier

Dans la fenétre principale de Cryptonit, cliquer sur "Fichiers".

Fichier (s

Zhermin

Alternativement, vous pouvez faire glisser le ou les fichiers a crypter dans la fenétre principale de Cryptonit.

Remarque:

o Pour supprimer un fichier de la liste, cliquer dessus et utiliser la touche "Supprimer" ou "Del" de
votre clavier.

. Attention, un fichier crypté sera créé par fichier d'origine. Voir les recommandations en bas de page
pour crypter plusieurs fichiers en un seul.

prsee

G

Auto Wider

Cliquer sur "Auto"



4 Archive auto dechiffrable: configuration Ej

—izonfiguration du chiffrement - =

Dossier de destination pour les Fichiers chiffrés

|.' VProaraim: Biles T rs
h Jdl W }

¥ Laisser les fichiers dans lear répertoire d'origine
[ Supprimet les fichiers sources

Plate-forme cible

I Windows
GMU-Line

annuler | | K |

Dans cette nouvelle fenétre, configurer les options suivantes:

. Chemin de destination du ou des fichiers cryptés (option non cliquable si I'option ci-dessous est
sélectionnée)

J Répertoire d'origine: cocher cette option si vous voulez que le fichier d'origine soit généré dans le
méme dossier que celui du fichier a crypter.

o Suppression des fichiers sources: cocher cette option si vous voulez que le ou les fichiers d'origine

soient supprimés de votre disque dur apres génération du fichier crypter. Nous conseillons de ne pas
cocher cette option et d'utiliser plutot d'autres outils, comme par exemple Eraser, pour supprimer
définitivement le fichier d'origine si désiré.

o Plate-forme cible: cocher Windows si vous souhaitez pouvoir ouvrir le fichier généré crypté sur un
ordinateurs avec Windows. Cocher Linux pour un ordinateur sous Linux.

| ¥ Entrez le mot de passe

Entrez & mok de passe de chiffrement

=C I
Annuler ‘ | 84 |

Entrer votre mot de passe. Attention, il ne sera plus possible d'ouvrir le fichier généré si vous perdez ce mot
de passe. Pour une gestion efficace des mots de passe, utiliser Keepass.
A l'invite, répéter le mot de passe choisi.



=

Chiffrement en cours...

Dane,

Elapsed kime ;  0:00:00
Rermaining time @ - 0:00:00

Fermer

La vitesse de cryptage dépend de la taille du fichier d'origine. Une fois terminé, cliquer sur "Fermer".

||:||;||:|r||:|"-1- . I;Iif

&

logongs. gif . exe

Le fichier crypté généré possede le méme nom que le fichier d'origine, avec en plus I'extension ".exe".

Ouvrir un fichier exécutable.

||:||;||:|r||:|"-1- . I;Iif

&

logongs. gif . exe

Double cliquer sur l'icone du fichier portant I'extension ".exe".

4= Enter Password: E@@

1| | Ok HCan[:t:I

EAL

Dans la nouvelle fenétre, indiquer le mot de passe.




< |

?
Mo du fichier : In:u:u:nru 4. aqif _:] | Enreqiztrer |
Type : | &l Files [7.7] | Annuler

Choisir le dossier de destination ou sera enregistré le fichier a décrypter. Une fois validé, le dossier s'ouvrira
automatiquement.

Autres utilisations

Cryptonit permet de crypter/décrypter ou signer et vérifier un fichier. Ces fonctions ne seront pas détaillées
dans un premier temps dans le cadre de ce tutorial.

O o 8 9

Chiffrer Déchiffrer Signer Werifier
| Taille J Type |
A He i | [ i B -l .|

Cliquer sur les différentes options adéquates apres avoir choisi le fichier a manipuler dans la fenétre
principale de Cryptonit.

Recommandations
o Lire les recommandations sur le cryptage des données en entreprises
. Envoi par e-mail: lors d'un envoi par e-mail, certains logiciels anti-virus peuvent reconnaitre a

tort les fichiers portant I'extension
solutions peuvent étre envisagées:

.exe" comme des virus. Pour remédier a ce probleme, deux

o retirer manuellement dans le nom du fichier le texte ".exe" et accepter la modification
d'extension a l'alerte de Windows. Préciser ensuite a votre destinataire qu'il devra rajouter
I'extension ".exe" dans le nom du fichier requ pour rendre de nouveau exécutable/extractable
le fichier en question.

0 Plus simple: "zipper" le fichier .exe avant son envoi, par exemple avec 7Zip, et envoyer a
votre destinataire le fichier zippé.

. Fichiers multiples: pour ne faire qu'un seul fichier crypté a envoyer et contenant plusieurs fichiers
d'origine, "zipper" au préalable ces fichiers en un seul fichier, puis crypter ce fichier unique "zippé".
Pour "zipper" les fichiers, utiliser 7Zip.

J Choix du mot de passe:

0 utiliser un mot de passe pertinent et ne jamais le communiquer par e-mail, mais plutot de
préférence par téléphone aprés avoir clairement identifié la personne destinataire du fichier.
Préciser également au destinataire de ne pas conserver le mot de passe communiqué sur un
papier volant bien en évidence sur son bureau. Ne pas utiliser toujours le méme mot de passe.

0 Pour le choix d'un mot de passe, vous pouvez vous aider de Keepass.
o Fichier d'origine a conserver ou non:
0 attention de bien conserver une copie du fichier d'origine (par exemple au cas olU vous

perdriez le mot de passe pour ouvrir le fichier crypté). Pour conserver ce fichier de maniere
sécurisé, le stocker sur une partition cryptée via Truecrypt.

0 Si vous souhaitez tout de méme effacer le fichier d'origine, utiliser Eraser qui ne laisse
aucune trace sur votre ordinateur.
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